*% SaadeAgora

O que os profissionais da saude

precisam saber para escolher a sua
plataforma de TELEMEDICINA?
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( O E-BOOK )

Este e-book tem como objetivo apresentar conceitos e aspectos normativos

sobre a Telemedicina no Brasil.

Decorrente da pandemia de COVID-19, a Telemedicina foi regulamentada
através da portaria 467/2020 pelo Ministério da Saude, reconhecida pelo
CFM, além do que esta estabelecido na Resolucdao CFM n? 1.643/2002, que
continua em vigor.

O avango da COVID-19 no Brasil, as restricdes de circulacdao de pessoas e o
facil contagio estao levando todos os setores da sociedade a repensarem sua
forma de interacdo e atendimento. No setor da saude, tanto publico quanto
privado, nao é diferente: apesar de voltarem os olhos para pandemia, profis-
sionais da saude nao podem abrir mao de assistir seus pacientes, outras do-
encas precisam ser tratadas e o paciente precisa ser acolhido.

Nesse contexto, a Telemedicina é um instrumento vital para superar esses
desafios. Ela ja é realidade com consisténcia e solidez ao redor do mundo.
Hoje, € impensavel organizar um sistema de prestacao de servigos em saude,
seja publico ou privado, que ndao possua estratégias de Telemedicina como
um de seus eixos organizacionais.




A Pesquisa Conectividade e Saude Digital na Vida do Médico Brasileiro, reali-
zada pela APM - Associacao Paulista de Medicina, realizada com 2258 médi-
cos brasileiros, distribuidos em 55 especialidades, traz informacdes relevan-
tes sobre uma visao de profissionais da area:

@ 90% acreditam que o sistema publico de saude poderia ser bene-
ficiado com novas ferramentas tecnoldgicas digitais capazes de
diminuir as filas de espera por um atendimento especializado;

@® 90% acreditam que as novas tecnologias digitais, que possuam
alto padrao de seguranca e ética, podem ajudar a melhorar a
saude da populacao;

@® 70% acreditam que Telemedicina, com seguranca dos dados e a
privacidade entre médico e paciente, pode ampliar o atendimen-

to médico além do consultorio;

@ 70% utilizariam a Telemedicina e 25% talvez, como ferramenta
complementar ao atendimento clinico/hospitalar, desde que ofi-
cialmente regulamentada pelo CFM, com os recursos tecnologi-
COS necessarios para a seguranca e ética da Medicina.
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A Telemedicina ja vem sendo debatida no Brasil e chegou a ser regulamenta-
da pela Resolugdo CFM n2 2.227/2018, porém foi revogada dias apos. A por-
taria 467/2020 do Ministério da Saude foi sancionada sem padronizagdo, o
gue abre uma lacuna sobre varios topicos que tangem o tema, tanto de pro-
fissionais de saude quanto de pacientes.

E importante alertar que inGmeros sistemas e plataformas para Telemedicina
surgem a cada dia. Quais critérios legais, tecnoldgicos e de seguranca sao
atendidos?

Diversos profissionais estdao realizando a pratica da Telemedicina utilizando
ferramentas como WhatsApp, Skype e Zoom, dentre outros, porém eles aten-
dem os critérios legais e de seguranca? Quais 0s riscos?

Apresentaremos uma série de questdes, compiladas por uma vasta pesquisa
online e troca de experiéncia com clientes da area da saude, além de trazer

informacdes compiladas de varias palestras, webinar e aulas realizadas de
forma online sobre o tema.

ABAIXO AS PRINCIPAIS QUESTOES:

@® O que é Telemedicina?

Qual a legislacao vigente da Telemedicina no Brasil?

O que preciso saber sobre tecnologia aplicada a Telemedicina?
Como saber se a plataforma é segura ou nao?

Como saber investigar se o padrao de comunicacao audiovisual é de
gualidade ou nao?
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@ Como obter informacdes para avaliar se a plataforma escolhida sera de
facil uso, trazendo o maximo de beneficio para os profissionais da saude
e pacientes na experiéncia entre eles no uso da telemedicina?

@ 0O que preciso saber para escolher a melhor plataforma?
O presente documento traz uma visao ampla sobre a Telemedicina.

Responderemos de forma simples e de facil entendimento as questdes acima
e apresentaremos a melhor plataforma do mercado: SAUDE AGORA.

Nota da pagina: Nao ha uma consisténcia conceitual entre os diversos termos
utilizados na literatura — Telemedicina, Telessaude e e-saude, por exemplo.
Podem apresentar definicdes distintas entre diferentes autores, variando
guanto as func¢des, envolvimentos institucionais e profissionais, contextos e
objetivos a serem alcangados. No presente documento, utilizaremos Teleme-
dicina como conceito(1).




[ INTRODU(;AO]

A Telemedicina pode ser definida como a prestacao de servicos de saude por
profissionais da area, em que a distancia é um fator critico, usando Tecnologias
de Informacao e Comunicacgao (TICs) para o intercambio de informacgdes validas
para o diagndstico, tratamento e prevencao das doencas e lesdes, para a pesqui-
sa e avaliacao, e para a educacao continuada dos profissionais de saude, com o
interesse de promover a saude dos individuos e suas comunidades. Essa defini-
cdo da Organizacdao Mundial da Saude (OMS) ainda se mantém atual, visto que,
nos ultimos 19 anos, as TICs tomaram conta da vida da popula¢ao, e computado-
res de alta performance sao encontrados nos bolsos de bilhdes de pessoas em
todo o mundo, superando o acesso de servicos essenciais, como agua e esgoto
encanados.

No Brasil, os avangos tecnoldgicos na area de saude evoluem de forma lenta,
devido ao receio de incorporar tais avancos. Ainda hoje, com regulamentacao
pelo CFM, os prontuarios eletronicos (PEP) tém um vasto campo para adesao.
Quando incluimos o padrao NGS2, com assinatura digital ICP-Brasil com carimbo
de tempo, esse numero reduz ainda mais.

Hoje, no sistema de saude publico e no privado, a pressao por custos elevados,
das perdas (afastamento das atividades produtivas), dos deslocamentos e dos
desperdicios gera um enorme impacto negativo. A Telemedicina apresenta a
possibilidade de um cuidado continuado, integral, coordenado e centrado no
paciente/pessoa.
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Ela pode representar, com sua adesao, um grande avanco na prestacao de
servicos em saude, garantindo acesso, qualidade e custos com tecnologia,
ultrapassando a barreira do acesso fisico.

A palavra-chave em Telemedicina é interacdo. Interacao entre profissionais
de saude, entre profissionais de saude e pacientes, entre gestores e profissio-
nais de saude, entre gestores e pacientes, entre diferentes gestores e ainda
destes com outros atores desse ecossistema. Por ser uma ferramenta de inte-
racao e de integragao, cujo conteudo é a informacao (ou dados) transmitida
por via eletronica, permite a incorporacao de diversos mecanismos de regula-
cdo e coordenacao do cuidado em saude. Descrita dessa forma, torna-se
Obvia a importancia da Telemedicina na consolidacao de Redes de Atencao a
Saude, aliando os conceitos de acesso facilitado, qualidade e custo.

[ CONCEITO ]

Telemedicina pode ser conceituada como o uso das modernas Tecnologias da
Informacao e Telecomunicacdes (TICs) para atividades a distancia relaciona-
das a saude. Neste trabalho, os termos Telemedicina e Telessaude sao utiliza-
dos como intercambidveis, conforme publicacdo da OMS para abarcar a pres-
tacdo de servicos em saude por meio das TICs.
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O primeiro relato do uso de Telemedicina ocorreu na Idade Média, na
Europa, durante as pragas que assolaram o continente. Devido ao elevado
risco de contaminag¢ao, um médico isolou-se na margem oposta do rio que
banhava seu povoado e, de |3, comunicava-se verbalmente com um agente
comunitario in loco, o qual auxiliava a populacao. O agente descrevia os sin-
tomas e a evolucdao da doenca ao médico e, desse, recebia orientacdes
acerca da conduta a ser tomada.

A partir de 1993, contudo, com a criagao da “American Telemedicine Asso-
ciation (ATA)”, sediada em Washington, DC, esse cenario se alterou. A entida-
de é responsavel pela publicacao trimestral do “Telemedicine Journal and
e-Health” e realiza seminarios frequentes sobre Telemedicina, além de um
congresso anual para todos os seus membros. Na Inglaterra, a Telemedicina
foi impulsionada pela “Royal Society of Medicine”, que patrocina o “Journal
of Telemedicine and Telecare”, cujo primeiro exemplar foi publicado em
1995. As duas revistas cientificas sao, até hoje, as de maior renome interna-
cional no assunto. A proliferacao de sociedades de Telemedicina foi rapida e
hoje sdo inUmeras associacdes nacionais de Telemedicina pelo mundo,
inclusive no Brasil.

Para nominar as acOes de Telessaude, sao empregados neste guia os termos
ja definidos pelo Ministério da Saude:

¢ Teleconsulta: é a realizagdao de consulta médica (ou por outro profissional

de saude) a distancia, por meio de tecnologia de informacao e comunicacao,
ou seja, interacao a distancia entre profissional de saude e paciente.
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¢ Teleconsultoria: consulta registrada e realizada entre trabalhadores, profissio-
nais e gestores da area de saude, por meio de instrumentos de telecomunicagao
bidirecional, com o fim de esclarecer duvidas sobre procedimentos clinicos, agdes
de saude e questdes relativas ao processo de trabalho, podendo ser de dois tipos:
sincrona, realizada em tempo real, geralmente por web, videoconferéncia ou tele-
fone; ou assincrona, realizada por meio de mensagens offline. Nesse cenario
podem ser incluidas atividades de telementoria, como em cirurgias.

¢ Telediagndstico: servico autbnomo que utiliza as Tecnologias de Informacao e
Comunicacdo para realizar servicos de Apoio ao Diagndstico através de distancias
geograficas e/ou temporais, incluindo diversos subtipos como Telerradiologia,
Tele-eletrocardiograma, Tele-eletroencefalograma, Tele-espirometria, Telepatolo-

gia e outros, geralmente de forma assincrona.

e Telecirurgia: realizacao, a distancia, de cirurgia (ou procedimento) por um cirur-

giao, por meio de um sistema robdtico; conhecida como cirurgia remota.

¢ Telemonitoramento: monitoramento a distancia de parametros de saude e/ou
doenca de pacientes por meio de TICs, incluindo a coleta de dados clinicos do
paciente, sua transmissao, processamento e manejo, realizado por um profissional

de saude por meio de um sistema eletronico.

¢ Teleducagao: conferéncias, aulas, cursos, ou disponibilizacdao de objetos de
aprendizagem interativos sobre temas relacionados a saude, ministrados a distan-

cia por meio de TICs.

e Segunda Opiniao Formativa (SOF): resposta sistematizada — construida com
base em revisao bibliografica das melhores evidéncias cientificas e clinicas, com o
papel ordenador da atencdo basica a saude — a perguntas originadas das telecon-
sultorias selecionadas a partir de critérios de relevancia e pertinéncia em relagao

as diretrizes dos servicos de saude.
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( ASPECTOS NORMATIVOS )

O CFM entrou no tema Telemedicina de forma especifica pela primeira vez
através da Resolucdo n? 1.643/2002 (baseando na Declaracdo de Tel Aviv de
1999), que considerava a autonomia do médico na decisao de utilizar Teleme-
dicina e na possibilidade de assisténcia sem contato direto com o paciente.
Essa resolucao definiu a Telemedicina como “o exercicio da Medicina através
da utilizacdo de metodologias interativas de comunicacao audiovisual e de
dados, com o objetivo de assisténcia, educacao e pesquisa em Saude".

Em 2009, com a publicacdo do novo cdédigo de ética médica por meio da
Resolugcdo CFM n? 1.931/2009, restri¢coes a utilizacdo da Telemedicina foram
impostas no Brasil. O artigo 37 veda ao médico a prescricdao de tratamento ou
outros procedimentos sem exame direto do paciente, salvo casos de urgén-
cia/emergéncia, mas com atendimento presencial subsequente obrigatoério.
Tal decisdo foi reforcada pela Resolugdo CFM n2 1.974/2011, que estende a
proibicao de consulta, diagndstico e prescricao as redes sociais ou qualquer
meio de comunicacao em massa ou a distancia.

A Resolucdo CFM n2 2.107/2014 refere-se a normatiza¢do da Telerradiologia
e revoga a resolucdo anterior de 1.890/2009 sobre esse tema. Essa resolugdo
define a Telerradiologia como “o exercicio da Medicina, onde o fator critico é
a distancia, utilizando as tecnologias de informacao e de comunicacao para o
envio de dados e imagens radiolégicas com o propdsito de emissao de relato-
rio, como suporte as atividades desenvolvidas localmente”. Essa resolucao
permite que sejam emitidos relatérios a distancia, assim como compartilha-
mento e informacdes clinicas autorizados pelo paciente, servindo como refe-
réncia para atividades de telediagnosticos.
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O parecer CFM n? 14/2017 vem com o intuito de discorrer sobre o uso do
WhatsApp e ferramentas similares. E permitido seu uso entre médicos e seus
pacientes, ou entre médicos e médicos, para tirar duvidas ou enviar dados,
ressaltando o carater confidencial e o uso somente dentro dos limites do pré-
prio grupo. O parecer endossa que essa comunicagdao entre o médico e seu
paciente deve ser restrita a pessoas ja recebendo assisténcia, com o intuito
de tirar duvidas, tratar sobre evolucdes clinicas e passar orientagdes ou inter-
vencoes de carater emergencial.

O COFEN apresenta em suas recomendacdes éticas um alinhamento com as
diretrizes do CFM, com a publicacdo das Resolucdes n? 0456/2014 e n®
487/2015 (atualizacbes da Resolugdo COFEN n? 225/2000), que dispéem
sobre o cumprimento da prescricao medicamentosa ou terapéutica a distan-
cia.

O CFFa, pela publicacdo de nimero 427/2013, trata sobre a regulamentacao
do uso do sistema Telessaude em Fonoaudiologia. Essa resolucao traz impor-
tante inovacao a resolucdo anterior, publicada em 2009, ao apresentar em
guais cenarios é permitido o uso da teleconsulta:

a. consulta envolvendo o fonoaudidlogo e o paciente, com outro fonoau-
didlogo a distancia. Esta modalidade engloba acdes fonoaudioldgicas, tanto
de apoio diagndstico quanto terapéutico;

b. consulta envolvendo outro profissional de saude e paciente, ambos
presenciais, e fonoaudidlogo a distancia.
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c. consulta entre paciente e fonoaudidlogo, ambos a distancia. Esta mo-
dalidade engloba acdes fonoaudioldgicas de orientacao, esclarecimento de
duvidas, condutas preventivas e ndao permite avaliacao clinica, prescricao
diagndstica ou terapéutica.

O CFP publicou a resolucdo 011/2018, que apresenta legislacdo permitindo
Telessaude diretamente aos pacientes e as pessoas. Excepcionaliza situacdes
especiais, como de urgéncia ou emergéncia, mas abre claramente a possibili-
dade de as acdes em Telessaude no Brasil serem acompanhadas de normas e
regras racionais, contemporaneas, e baseadas na autonomia e na responsabi-
lizacdao profissional.

No tocante das prescri¢cdes oficio n2 7/2020/SEI/GPCON/GGMON/DIRES/AN-
VISA, de 19 de fevereiro de 2020, informa a possibilidade de assinatura digital
em receituario de medicamentos sujeitos a controle especial.

A Resolucao - RDC n2 351, de 20 de marco de 2020, dispde sobre a atualiza-
cdao do Anexo | (Listas de Substancias Entorpecentes, Psicotrépicas, Precurso-
ras e Outras sob Controle Especial) da Portaria SVS/MS n2 344, de 12 de maio
de 1998, e da outras providéncias.

Oficio Ministério da Saude n2 498, 26 de marco de 2020 — Validade de prescri-
coes, laudos e atestados.
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[ DOMINIOS )

A plataforma Saude Agora foi desenvolvida por equipe multidisciplinar com
vasta experiéncia em saude. Definimos e separamos a Telemedicina em 4
grandes areas de dominio, com informacgdes trazidas de diversas fontes,
como documentos de referéncia disponibilizados por entidades e pelo Gover-
no Federal, cursos, webinar, palestras e a vivéncia a mais de 20 anos no setor
de saude.

A plataforma Saude Agora atende as melhores praticas do mercado, contem-
plando a legislacdo vigente com tecnologia, seguranca e praticidade para pro-
fissionais da saude e pacientes.
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1- NECESSIDADES)

A Telemedicina teve sua regulamentacao de forma urgente para atender a
pandemia do COVID-19. Estamos vivendo no Brasil uma curva crescente de
infectados e mortos. O isolamento social é uma realidade que traz impacto
em toda sociedade e em todos os setores. Além do combate a COVID-19, pro-
fissionais de saude tém que estar preparados para realizar atendimentos a
seus pacientes, nesse cenario.

A agenda online, integrada com o pagamento, permite que a agenda do pro-
fissional de saude esteja disponivel 24 horas por dia. Mesmo fora dos tempos
atuais com a pandemia do COVID-19, ofertar a seus pacientes a possibilidade
de realizar agendamentos fora do horario comercial ou sem depender de
outro colaborador, traz grande praticidade, aumento da taxa de ocupacao e
informacao em tempo real.

O Prontuario Eletronico (PEP), integrado na plataforma Saude Agora, atende
a legislacao vigente. Ele foi modelado de acordo com a resolugao CFM N2
1.821/2007 e, no que tange o armazenamento, implementamos o sistema
GED e estamos de acordo com a lei 13787/2018.
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Os principais beneficios com a implantacao da plataforma Saude Agora sao:

Sem deslocamentos de pacientes e profissionais;

Resolucao de filas de espera para atendimentos;

Ganhos de escala;

Reducao do tempo para resolucao dos problemas em saude;
Aumento da qualidade assistencial;

Diminuicao de custos diretos (recursos humanos e deslocamentos)
e indiretos (carga de doenca e tempo);

S S SSSSS

Praticidade e seguranca para o profissional de saude e o paciente.

2 - TECNOLOGIA )

SERVIDOR

Um dos pilares da Telemedicina é a seguranca. Noés, da plataforma Saude
Agora, mantemos nossos servidores dentro do ambiente da Google Cloud. A
equipe de seguranca da informacao ocupa um papel fundamental no modelo
de seguranca do Google e é formada pelos melhores especialistas em segu-
ranca da informacao, de aplicativos e de rede. A infraestrutura conta com
diversos beneficios e preza por protecao de dados em altissimo nivel, ja em
conformidade com LGPD (Lei Geral de Protecao de Dados). Os servidores da
Google Cloud também estao em conformidade com a mais rigorosa lei para
protecdao dos dados do mundo, como a GDPR da Unidao Europeia e da HIPAA,

padrao americano para armazenamento de dados em saude.
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Os servicos da Google Cloud sempre criptografam conteudo de cliente arma-
zenado em repouso, com algumas excec¢des. O processo de criptografia é
automatico, e nenhuma agao é necessaria por parte do cliente. Usamos um
ou mais mecanismos de criptografia. Por exemplo, todo novo armazenamen-
to em discos permanentes é criptografado de acordo com o padrao avangado
de criptografia de 256 bits (AES-256), e cada chave de criptografia também é
criptografada com um conjunto de chaves mestras alternadas periodicamen-
te.

WEBRTC

Para implantacao com criptografia de ponta a ponta, para toda comunicagao
de audio e video na plataforma Saude Agora, utilizamos o WebRTC (Web
Real-Time Communications). Trata-se de uma tecnologia que permite que
aplicacbes web e sites capturem e, opcionalmente, transmitam dudio e/ou
video. O conjunto de padrdes que o WebRTC inclui torna possivel comparti-
Ihar dados, simular teleconferéncias Peer-to-Peer, sem que o usuario precise
instalar plugins ou software de terceiros.

O WebRTC é utilizado por grandes empresas, como a propria Google, mante-
nedora do projeto, por necessidade de terem um servico de videoconferéncia
gue nao utilizasse um plugin. Hoje, utilizam WebRTC no Google Hangouts e
no Google Meet. O Facebook, outra empresa gigante, também utiliza o
padrao.
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GED - GERENCIA ELETRONICA DE DOCUMENTOS

Todos os arquivos gerados e enviados para a plataforma Saude Agora sao
armazenados em sistema especializado GED, atendendo o paragrafo 22 da
resolucdao CFM N¢ 1.821/2007:

a) Capacidade de utilizar base de dados adequada para o armazenamento
dos arquivos digitalizados;

b) Método de indexacao que permita criar um arquivamento organizado, pos-
sibilitando a pesquisa de maneira simples e eficiente;

c) Obediéncia aos requisitos do "Nivel de garantia de seguranca 2 (NGS2)",
estabelecidos no Manual de Certificacao para Sistemas de Registro Eletronico
em Saude.

SSL E TOKEN JWT

O BackOffice da plataforma Saude Agora possui o certificado SSL, ou Secure
Socket Layer. E uma tecnologia criada para trazer mais seguranca na troca de
informacdes entre um visitante e o servidor que hospeda o site. O objetivo de
um certificado SSL, na verdade, é impedir que pessoas mal-intencionadas
possam capturar informacdes confidenciais dos usuarios, como os dados de
acesso ou dados de cartao de crédito.

A plataforma Saude Agora reforca ainda mais a seguranca, utilizando o
padrao JWT (IETF RFC-7519), definindo como as informacgdes sdo transmiti-
das de forma compacta e segura. Os dados nele contidos podem ser valida-
dos a qualguer momento, pois o token é assinado digitalmente.

18




( 3 - ASPECTOS LEGAIS E ETICOS )

Acessar, compartilhar e salvar informacdes pessoais e médicas de um pacien-
te envolve uma série de regras que devem resguardar o direito a confidencia-
lidade destes. Padroes como LGPD devem ser respeitados para proteger
dados em saude criados, recebidos, mantidos ou transmitidos por via eletro-
nica. Essas regras de privacidade e seguranca devem ser obrigatoriamente
observadas por qualquer solucao em Telemedicina.

Conforme relatado na drea de dominio seguranca, nossos servidores hospe-
dados na Google Cloud estao em conformidades com os padrdes legais.

PRONTUARIO ELETRONICO - PEP

A plataforma Saude Agora esta em conformidade com a Resolu¢do CFM n?
1.638/2002, que define o prontudrio médico.
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Ao iniciar o atendimento, o profissional de saude tera um dashboard com a
identificacao do paciente — nome completo, data de nascimento (dia, més e
ano com quatro digitos), sexo, nome da mae, naturalidade (indicando o muni-
cipio e o estado de nascimento) e endereco completo (nome da via publica,
numero, complemento, bairro/distrito, municipio, estado e CEP), além de
conter separado e organizados por menu lateral e abas:

@ Anamnese, exame fisico, exames complementares solicitados e
seus respectivos resultados, hipdteses diagndsticas, diagndstico
definitivo e tratamento efetuado;

® Evolucdao diaria do paciente, com data e hora, discriminacdao de
todos os procedimentos aos quais ele foi submetido e identificagao
dos profissionais que os realizaram, assinados eletronicamente
quando elaborados e/ou armazenados em meio eletronico.




TCLE

O Termo de Consentimento Livre Esclarecido é um instrumento que permite
a realizacdo da Telemedicina. Ele esta previsto na portaria 467/2020 pelo Mi-
nistério da Saude. O TCLE é uma declaracdo da preservacao da confidenciali-
dade, sigilo e privacidade das informacdes em saude e orienta sobre a solici-
tacdo ao paciente do consentimento para o uso da telemedicina. A platafor-
ma Saude Agora exibe o TCLE para o paciente, o qual ele deve ler e aceitar
para conseguir efetivar a marcacao. Ao iniciar o atendimento, o profissional
de saude tem acesso ao documento consentido, disponivel dentro do prontu-
ario eletrénico (PEP).

ICP-BRASIL

A Infraestrutura de Chaves Publicas Brasileira, designada mais comumente
pela sigla ICP-Brasil, € um sistema nacional brasileiro de certificacao digital.
Esse é o drgao publico brasileiro de infraestrutura de chaves publicas, criado
pela Medida Provisdria 2.200-2 de 2001 e oficializada pelo Decreto 3.996 de
2001 e pela Lei 11.419 de 2006. E uma estrutura composta por um ou mais
certificadores, denominados de Autoridades Certificadoras - AC, que, através
de um conjunto de técnicas e procedimentos de suporte a um sistema cripto-
grafico baseando-se em certificados digitais, consegue assegurar a identida-
de de um usuario de midia eletronica ou assegurar a autenticidade de um do-
cumento suportado ou conservado em midia eletronica.
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ATESTADOS, PRESCRICAO E SOLICITACOES DE EXAME

A plataforma Saude Agora permite a assinatura eletronica digital certificada
pelo ICP-Brasil, com carimbo de tempo certificado por uma ACT (Autoridade
de Carimbo de Tempo) de documentos gerados pelo seu prontuario. A Agén-
cia Nacional de Vigilancia Sanitaria (Anvisa) destacou, por meio do Oficio n?
7/2020/SEI/GPCON/GGMON/DIRES/ANVISA, que somente a assinatura digi-
tal gerada com Certificado ICP-Brasil pode ser aceita nas Receitas de Controle
Especial, utilizadas para os medicamentos que contenham as substancias das
listas C1 e C5 e dos adendos das listas A1, A2 e B1 da Portaria SVS/MS n2
344/98, assim como nas prescricdes de antimicrobianos. Para a maioria das
substancias sob controle no pais, continuam valendo as assinaturas de pro-
prio punho e receituarios/notificacdes impressos ou padronizados pelo 6rgao
sanitario. Vale destacar que o Art. 62 desta Portaria determina que a prescri-
cdo da receita médica seguira requisitos previstos em atos da Anvisa. Faltou
destacar as normativas especiais para 0s programas do governo, como o Far-
macia Popular, que até o momento so aceitam receitas eletronicas com assi-
natura gerada com Certificado ICP-Brasil.

Documentos gerados e assinados pela plataforma Sadde Agora poderao
checar a autenticidade do documento por meio do site
https://verificador.iti.gov.br, que permite checar se a assinatura é verdadei-

ra, se pertence ao prescritor declarado e se o documento subscrito nao foi
adulterado.
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( 4 - ACEITABILIDADEE PRATICIDADE)

A baixa utilizacdo é, inumeras vezes, motivo de frustracao de qualquer prove-
dor de servicos em Telemedicina. A aceitabilidade é elemento crucial do
sucesso. Entender as barreiras e virtudes da oferta dessas solucdes é funda-
mental para melhorar esses resultados.

Quebrando esse paradigma, a plataforma Saude Agora traz a Telemedicina de
forma simples, pratica e segura.

Noés, do Saude Agora, quando desenvolvemos a plataforma, trouxemos toda
a experiéncia ideal da Telemedicina, tanto para o profissional da saude
guanto para o paciente. Conciliamos todo o processo cronolégico dessa expe-
riéncia, desde o momento que o paciente localiza um profissional que presta
o servico de Telemedicina na area procurada, evoluindo para aceitacdao do
TCLE e pagamento. Na realizacao do atendimento, o paciente recebe o aviso
da disponibilidade do profissional de saude. Ao iniciar o atendimento, o
médico tem disponivel o Prontudrio Eletronico (PEP) e a chamada audiovisu-
al, com opc¢ao de gravacao™®. Apds finalizar o atendimento, ficara disponivel a
geracao de atestados e prescricdes devidamente assinadas digitalmente no
padrao NGS2.

Apos desenharmos todos esses processos, foi preciso torna-lo facil, agil e

consequentemente pratico, porém sem deixar de lado a qualidade e seguran-
ca.
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GRAVACAO DA TELEMEDICINA

Para uma maior seguranca juridica, a plataforma Saude Agora permite no
lado do profissional da saude a gravacdo do audio/video do atendimento
prestado, ja consentido pelo paciente através do TCLE. Especialistas juridicos
da area da saude julgam ser extremamente importante essa ferramenta, do
ponto de vista de seguranca juridica para o profissional, desde que comunica-
do novamente ao paciente no inicio da gravacao.

AGENDAMENTO

A experiéncia do paciente no Saude Agora inicia-se na facilidade de procurar
o seu profissional de maneira facil e pratica no préprio aplicativo. O paciente
consegue marcar uma consulta com a mesma facilidade com que ele pede
um motorista por aplicativo ou pede comida a domicilio através de aplicativos
de restaurantes. A plataforma Saude Agora realiza o agendamento dessa con-
sulta, integrando automaticamente com a agenda do profissional da saude,
sem a possibilidade de duplicidade de pacientes no mesmo horario, como
ocorre em outras plataformas de agendamento online. No geral, outras plata-
formas de marcag¢ao enviam um e-mail com os dados do agendamento para
o profissional da saude, ficando a cargo deste ou de sua secretaria inserir esse
paciente na agenda, gerando um trabalho extra para a dinamica da clinica ou
consultorio. Além disso, pode haver a necessidade de entrar em contato com
0 paciente para a remarcac¢ao do horario da consulta, caso esse ja esteja ocu-
pado por outro paciente marcado por outra ferramenta como telefone, por
exemplo.
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PAGAMENTO

A plataforma Saude Agora realiza todos os pagamentos dentro do proprio
aplicativo, de forma segura, com uma das maiores plataforma do mercado, o
EBANX.

Todos os dados relativos aos cartdes de crédito dos pacientes ndao sao arma-
zenados na plataforma Saude Agora. O EBANX possui varias funcionalidades,
tecnologias e uma equipe completa que detecta a fraude com precisdo, pro-
porcionando mais seguranca. Ele realiza mais de 20 milhdes de transacdes
por dia. Grandes empresas adotam esta solucao, tais como Airbnb, Spotify e
AliExpress.

Vale ressaltar que toda a plataforma Saude Agora faz a comunicacao através
de conexao criptografada e certificado de seguranca (SSL), aumentando o
poder de seguranca.




O pagamento, assim como o agendamento online, também sao realizados
dentro do nosso aplicativo, de maneira similar aos aplicativos de motoristas e
restaurantes. Isso € uma ferramenta facilitadora para pacientes e profissio-
nais da saude por varios motivos:

J Basta o paciente cadastrar o cartao de crédito uma vez, sem a necessi-
dade de colocar os dados do cartao a cada consulta;

. Nao ha a necessidade por parte do paciente de usar outra plataforma
para realizar os pagamentos, o que pode gerar mais trabalho e muitas vezes
custos extras com taxas transacionais;

J Evita qualquer tipo de constrangimento entre profissional da saude e
paciente em relacdo a valor da consulta e outras possiveis conversas cons-
trangedoras sobre honorarios, pois todas essas informacgdes estao muito
claras na plataforma para o paciente e a consulta so se inicia apds pagamento
e consentimento do mesmo pelo TCLE.




(__raa

Perguntas e respostas selecionadas sobre Telemedicina(3).

Por que aderir a uma plataforma que oferece a telemedicina, se existem
comunicadores instantaneos como o WhatsApp?

As informacdes trocadas por intermédio de aplicativos como o WhatsApp
ficam registradas de forma nao criptografada no dispositivo do paciente e do
profissional. Entdo, caso terceiros tenham acesso a esses dispositivos,
também poderao visualizar essas informacdes, que deveriam permanecer
confidenciais e sigilosas. Também ndao ha como garantir a confidencialidade e
a privacidade, uma vez que os dados resultantes de consultas via aplicativos
como o tal podem ser compartilhadas com outras pessoas ou grupos. Além
disso, ndo ha o preenchimento do Prontudrio Eletronico (PEP) quando se uti-
liza um comunicador instantaneo como o citado, o que deve ser feito por lei.
Toda a troca de informacdes entre paciente e profissional deve ser registrada
e identificada no PEP.

A emissao de receitas e atestados médicos a distancia é valida em meio ele-
tronico?

Sim, de acordo com Artigo 60. da Portaria 467/2020 do Ministério da Saude,
gue regulamenta a teleconsulta, desde que assinada digitalmente.

s
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A farmacia é obrigada a aceitar uma receita digital?

Teoricamente sim, pois existe uma lei que garante a equivaléncia juridica
entre papel assinado fisicamente (com carimbo do prescritor) e o arquivo
digital assinado digitalmente. Entretanto, muitas farmacias ndao estao acei-
tando, alegando violar as normas internas, ou o farmacéutico responsavel
tem a prerrogativa de recusar, se achar que ndao tem como confiar. Muitas far-
macias também nao tém os recursos tecnoldgicos para verificar a validade da
assinatura digital.

A gravacao em video da teleconsulta é obrigatoria?

Na regulamentacao de 2002 pelo Conselho Federal de Medicina, e de varios
outros Conselhos profissionais, nao existe essa obrigatoriedade. Depende da
vontade do profissional, e do consentimento do paciente. Na regulamenta-
cdo do CFM de 2018 (revogada), era recomendada.

Caso eu esteja em outro estado ou pais, posso atender por teleconsulta um
paciente no meu estado?

Sim, é imaterial onde o médico ou outro profissional de saude se encontra,
desde que temporariamente. O importante é onde o paciente esta.

O TCLE é a mesma coisa que Termo de Uso?

Nao, sdo duas coisas diferentes: o Termo de Consentimento Livre e Esclareci-
do diz respeito a informacao e aceitagao pelas partes do procedimento de
teleconsulta, potenciais riscos e efeitos adversos, etc. Ja o Termo de Uso diz
respeito a seguranca e confidencialidade, isencdao de responsabilidades no
uso do software ou plataforma.
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O video ou dudio da teleconsulta precisam ser assinados digitalmente?
Sim, se eles forem gravados digitalmente durante a videoconferéncia, sao
dados sigilosos da consulta e devem ter sua confidencialidade e privacidade
protegida contra acesso por pessoas nao autorizadas. Deve ser assinada, crip-
tografada e incluida no atendimento, no PEP.

Os resultados de exames também precisam ser assinados digitalmente e
criptografados?
Sim, inclusive imagens, laudos, tracados, fotos, videos, etc.

Outras profissoes de saude podem utilizar a teleconsulta?

Sim, as que ja tém a pratica. Além da medicina (todas as especialidades), a
fisioterapia, a fonoaudiologia, a odontologia, a terapia ocupacional, a psicolo-
gia, a enfermagem, e a educacao fisica, sdao exemplos. Nutricdo e Medicina
veterindria também.




CONSIDERACOES FINAIS

O objetivo deste e-book é empoderar profissionais de salude e pacientes em
todas as etapas da telemedicina, buscando levar informacdes novas, de ma-
neira facil e esclarecedora dos novos conceitos que nascem com a telemedici-
na. Para quem tiver duvidas e precisar de mais informacdes, me coloco a dis-
posicdao no Instagram do aplicativo Saude Agora (@appsaudeagora) e no meu
perfil pessoal (@drcharlespetrucelioftalmo).
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